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SOORETAMA

DECRETO N2 1012/2024, DE 12 DE JUNHO DE 2024

INSTITUI A POLITICA DE SEGURANCA DA
INFORMACAO (PSI), NO AMBITO DA
ADMINISTRACGAO MUNICIPAL E DA OUTRAS
PROVIDENCIAS.

O PREFEITO MUNICIPAL DE SOORETAMA, estado do Espirito Santo, no uso de suas atribuicdes
legais, que lhe sdo conferidas pela Lei Organica Municipal, e tendo em vista a regulamentacdo da
lei geral de protecdo de dados — LGPD;

DECRETA:

Art. 12 - Fica instituida a Politica de Seguranca da Informag¢dao no ambito da administracdo Municipal,
tornando a utilizagdo dos recursos da tecnologia da informagdao e comunicag¢des existentes sujeitas
as normas em anexo.

Art. 22 - Este Decreto entra em vigor a partir desta data.

REGISTRE-SE E PUBLIQUE-SE

Prefeitura Municipal de Sooretama, Estado do Espirito Santo, 12 de junho de 2024.

Assinado por ALESSANDRO BROEDEL TOREZAN| 031 ##+.%%
PREFEITURA MUNICIPAL DE SOORETAMA
12/06/2024 16:41:17

ALESSANDRO BROEDEL TOREZANI
PREFEITO DO MUNICIPIO DE SOORETAMA

REGISTRADO E PUBLICADO NESTA SECRETARIA, DATA SUPRA

Assinado por ANTONIO GONCALVES
019.981.477-54

WHMBWQE%§E SOORETAMA

SECRETARIO MUNICIPAL DE ADMINISTRACAO
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ANEXO |

Para efeitos desta politica, entende-se por:

Conjunto de dados, textos, imagens, métodos, sistemas
ou quaisquer formas de representacdo dotadas de
significado em determinado contexto,
independentemente do suporte em que resida ou da
forma pela qual seja vinculada.

Informacgéo

Figuram como ativos, além da informacao,
microcomputadores e seus acessorios, notebooks,
impressoras, servidores, dispositivos de armazenamento
de dados, sistemas de informética, dispositivos e meios
de transmissdo de dados ou quaisquer outros
dispositivos que venham a processar informacédo ou
prover acesso aos recursos de informatica.

Qualquer indicio de fraude, sabotagem, desvio, falha ou
evento indesejado ou inesperado que tenha
probabilidade de comprometer as operacdes do
negocio ou ameacar a seguranca da informacéo.

Incidente de
Seguranca da
Informacéao

Servidores e estagiarios que utilizem as informacdes
e recursos de tecnologia da informacao da Prefeitura
de Sooretama.

Usuarios Internos

Todos os prestadores de servigo terceirizados ou
quaisquer outros que utilizem as informacgdes e recursos
de tecnologia da informacdo da Prefeitura de
Sooretama.

Colaboradores
Externos

Garantia de que a informacéo seja mantida em seu
Integridade estado original, visando protegé-la, na guarda ou
transmissao, contra alteracdes indevidas, intencionais
ou acidentais.

Garantia de que usuarios ou processos autorizados
ol il el obtenham acesso a informacdo e aos recursos
associados sempre que necessario.

Garantia de que usuarios ou processos autorizados
obtenham acesso a informacdo e aos recursos
associados sempre que necessario
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Autenticidade Garantia de que a informacéo é proveniente da fonte
segura.

Todos os documentos, informagéo gerada, transmitida, adquirida ou custodiada
pela Prefeitura, por qualquer de suas unidades, é considerada um ativo e, assim
sendo, propriedade da Prefeitura de Sooretama.

Compete a secretaria de tecnologia e inovacao:

E de responsabilidadade da a secretaria de tecnologia e inovacao:

Se esforcar para oferecer a Prefeitura Municipal de Sooretama, os
mais modernos e viaveis recursos de tecnologia dainformagéo a fim
de que este possa prover oportunidades para a melhoria dos

processos

internos e dos servicos prestados aos municipes

Definir politica institucional de utilizacdo, aquisicao
e padronizacdo de equipamentos e de programas

de informética

Manter a rede s sub-redes, bem como tomar providéncias a
manutencdo dos equipamentos e componentes de hardware das
Unidades (secretarias)

Elaborar pareceres técnicos a respeito de sistemas de tecnologia.

Assessorar na elaboracdo de projetos
relacionados a tecnologia, como
eguipamentos de informatica, programas, sistemas ou outros
Prover o suporte técnico operacional.

Implementear decisdes na area de TIl, tomadas de decisédo pela
Comissédo de modernizacédo Tecnoldgica.

Gerenciar enderecos IP, DNS, DHCP e demais servicos de
infraestrutura.

Gerenciar equipamentos de conectividade: switches, roteadores,
links de internet, rede, fibra Gtica, etc.

Administrar e gerenciar sistemas de contas, incluindo sistema de
email corporativo, contas de servidores de arquivos, contas de
dominios, Active Directory.

Seguranca fisica de equipamentos dos datacenters.

Auditoria de seguranca nos servidores.

Monitorar o trafego, identificar e remover gargalos no trafego de
rede.

Analisar logs do firewall e dos roteadores.
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Instalar, fazer a menutencao e configurar equipamentos.

Elaborar e implementar projetos e estratégias que visem a
expansao dos recursos fisicos e légicos abrangendo a area de
conectividade.

Analise e elaboracédo de projetos de rede locais.

Elaborar normas e politicas que melhorem o funcionamento da rede.

Desenvolver e estudar ferramentas que auxiliem na administracao e
seguranca darede.

Assimilar novas tecnologias aplicaveis ao ambiente de TI.

Detectar vulnerabilidades de seguranca fisica e ldgica dos
servidores e executar medidas de segurancga.

Elaborar e manter documentacéo dos servidores.

Instalar, configurar e manter servidores existentes, atualizando e
mantendo o sistema operacional.

Configurar novos servidores.

Elaborar Projetos visando a melhoria fisica e l6gica dos servidores.

Propor s Secretaria de Administracdo treinamentos para o0sS
usuarios a dim de capacitar a utilizacdo de novas ferramentas de
trabalho.

Sugerir aimplementar novos servicos.

Implementar novas tecnologias.

Executar rotinas de salvaguardar dados.

Desenvolver ferramentas que automatizem atividades corriqueiras da
administracdo de redes.

Assessorar na aquisicao de equipamentos de informética e de rede.

Elaborar projetos visando a ampliacdo dos recurosos fisicos mais
econdmicos para o parque computacional.

Dar suporte de rede e de microinformética em todos os niveis.

Dar apoio aos usuarios no uso de ferramentas computacionais.

Elaborar topologias de sistemas de banco de dados cliente/servidor,
banco de dados distribuidos, etc.

Fazer cumprir a PSI e sua normas complementares, criando formas de

garantir o seu cuprimento junto as unidades da Prefeitura de
Sooretama.

Prover recursos necessarios a execuc¢ado da PSl e suas normas
complementares.

Formular e conduzir diretrizes e procedimentos para a PSI,
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monitorar e avaliar periodicamente sua efetividade, propor normas
e mecanismos institucionais para a sua melhoria continua.

Promover acdes permanentes de divulgacao, treinamento, educacao
e conscientizacdo dos usuarios internos e colaboradoresexternos,
em relacdo aos conceitos e as praticas de seguranca da
informacao, contando com o apoio da Secretaria de Comunicacao.

Orientar acerca da criagdo de normas e procedimentos de trabalho
relacionados a seguranca da informacédo que néo estejam sob o
dominio da secretaria municipal de tecnologia e inovacéo.

Configurar os equipamentos, ferramentas e sistemas, utilizados na
Prefeitura de Sooretama, sem a necessidade de autorizacao preévia,
com todos 0s controles necessarios para cumprir 0s requisitos de
seguranca estabelecidos pela PSI e pelas normas e procedimentos
dela decorrentes.

Submeter os incidentes de seguranca da informacgéo evidenciados
ao(s) setor(es) competente(s) para as providéncias cabiveis.

Sado responsabilidades dos usuarios internos e colaboradores externos:

Tabela de Responsabilidades

Observar as diretrizes, normas e procedimentos de seguranca da
informacdo da PSI, assumindo a responsabilidade pelos ativos e
informacdes que estejam sob sua custddia, ndo podendo, em qualquer
tempo ou sob qualquer propdsito, apropriar-se destes, limitando-se
aos direitos e permissdes concedidos para execucao de suas atividades.

Zelar pela integridade, disponibilidade, autenticidade e legalidade de
guaisquer ativos pertencentes a Prefeitura de Sooretama ou por ele
tratados ou custodiados e aos quais tiver acesso ou conhecimento,
nao os utilizando para beneficio proprio ou para fins que possam
trazer prejuizos de qualquer natureza a Prefeitura de Sooretama,
aos

proprietarios dos mesmos e a terceiros.

Manter a devida confidencialidade, de quaisquer dados e/ou
informacgdes pertencentes a Prefeitura de Serra ou por ele tratados ou
custodiados, ndo os comercializando, reproduzindo, cedendo ou
divulgando para pessoas néo autorizadas a acessa-las ou conhecé-
los, no todo ou em parte, direta ou indiretamente, sejam quais forem
0s meios ou formas utilizados.
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Séo responsabilidades dos gestores das unidades de Prefeitura de Sooretama,
nogue se refere a seguranca da informacéao:

Tabela de Responsabilidades

Conscientizar usuérios internos e colaboradores externos sob sua
supervisdo em relacdo aos conceitos e as suas praticas de seguranca da
informacé&o contidos nesta politica.

Incorporar aos processos de trabalho de sua unidade praticas inerentes
a seguranca da informacao.

Tomar as medidas administrativas necessarias para que sejam aplicadas
acdes corretivas nos casos de comprometimento da seguranca da

informacdo por parte dos usuarios internos e colaboradores externos
sob sua supervisao.

Quaisquer eventos ou incidentes de seguranca da informacdo, supostos ou
evidenciados, devem ser comunicados, tempestivamente.

A nao observancia aos termos da PSI podera acarretar, isolada ou cumulativamente,
nos termos da legislacéo aplicavel, san¢Ges administrativas, civis e penais.

1.1 Politicas de aquisicéo

A politica de aquisicdo de sistemas, softwares, produtos e servicos de informéatica
define as regras e padrdes a serem seguidos por todas as Secretarias do Municipio.

Para um eficiente uso dos recursos da tecnologia da informacéo, os processos de
aquisicdo de sistemas, softwares, produtos e servicos de informatica devem ser
submetidos aTl para analise e aprovacao.

1.2 Politica de Hardware

As configuracfes de todos os equipamentos deverdo ser definidos pela TI, salvo
algumas situagBes em que podera ser definidas em conjunto com outra secretaria.

Todo e qualquer equipamento a ser adquirido pela prefeitura municipal de
Sooretama devera obrigatoriamente ter o processo tramitado pela Tl para andlise e
aprovacao da CMT.

Para computadores os niveis de utilizacdo serdo de acordo com seus respectiveis
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perfis de utiliacdo conforme abaixo:

Apenas editor de texto, planilha de calculo, navegacao de internet,
sistemas Web;

Banco de dados e sistemas departamentais;

Software de gerenciamento de sistemas, suporte técnico, sistemas
gerenciais;

Disponitivos méveis como notebook, smartphone, celulares e
tablets

1.3 Politica de Aplicativo/Software

A utilizacdo de software somente sera autorizada para softwares autorizados e
com licenga adquirida oficialmente do fabricante. O uso de qualquer software ndo
licenciado (“pirata”), € proibida e o computador tera o software removido
imediatamente de forma remota pela Subti.

Os usuarios somente podem utilizar aplicativo homologado pela secretaria
municipal de tecnologia e inovacdo quer seja adquirido, desenvolvido
internamente ou de propriedade de terceiros.

Com a evolucédo do sistemas opensource, as ferramentas livres estdo cada vez
mais completas e usuais, facilitando assim sua ado¢édo no mundo corporativo.

A Tl pensando na redugdo dos valores a serem gastos com a aquisicdo de
licengas, sugere e recomenda que todos os sistemas que tenham suas versdes
em software livre, sejam instalados no lugar dos equivalentes pagos.

Softwares livres ja adotados e em producédo na PMA:

SOFTWARE UTILIZACAO \

Suite de pacote de escritorio que substitui o Microsoft
Office.

Software de Monitoramento de ativos e rede.

Software de gerenciamento centralizado de senhas com
controle de acesso.

Software de gerenciamento de enderecamento IP.

Hipervisor de virtualizacédo baseado em KVM que faz alta
disponibilidade.
Software Servidor de mensageria.

Software de comunicacgéo.

Firewall.
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A secretaria de tecnologia e inovagdo sempre fara a op¢éo e recomendacéo para a
adocdao e utilizagao de software livre.

Qualquer necessidade de aquisicdo de alicativo identificada por uma secretaria
da PMS, deve ser submetida a secretaria municipal de tecnologia e inovacao
para homologacao e inventario. Caso o aplicativo a ser adquirido seja dedicado
a alguma atividade especifica de uma das secretarias da PMS e esta ndo seja
solicitante, a mesma tembém devera homologar o aplicativo em conjunto com a
area de Tecnologia da Informacéao.

Todo controle de acesso a todos os aplicativos, seja ele dedicado ou néo,
passa a ser de responsabilidade Unica e exclusiva da secretaria municipal de
tecnologia e inovacao, inclusive a criacdo extincdo de novos usuarios, bem como
mudanca de perfil de acesso dos mesmos.

Os usuario ndo pode utilizar, ou mesmo guardar, jogos, aplicativos de
entretenimento ou arquivos com imagens gréficas e filmes nao relacionados ao
trabalho.

Aplicativos de propriedade ou licenciados para a Prefeitura de Sooretama, nao
podem ser copiados pelo usuario. Essa disposicdo ndo se aplica ao backup
regular de aplicacdes e arquivos.

Os Termos de Licenca de aplicativos de uso corporativo devem ser mantidos pela
secretaria municipal de tecnologia e inovagcdo. Em ndao havendo Termo, deve
existirdocumento que comprove a legalidade do aplicativo. Em particular, no caso
de aplicativo de propriedade de terceiros, o Gerente do Contrato € o responsavel
pela legalidade do uso, que deve estar assegurada no contrato de prestacdo de
Servigos.

Qualquer Projeto, que envolva Tecnologia da Informacao, desenvolvido por uma
secretaria deverd conter o plenajeamento e a dotecdo orcamentaria para
adequacao total do projeto sem que estes causem perdas de desempenho e
utilizag&o para outros usuarios (funcionarios ou municipes).

No caso de aplicativos de propriedade de terceiros, a responsabilidade pela sua
legalidade é do proprio contratado, ou seja, da empresa que esta prestando o
servigo para a PMS. Isto esta assegurado no contrato de prestacdo de servicos.

1.4 Politica de Suporte Técnico

Toda e qualquer solicitacdo ao suporte técnico deve ser registrado na
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ferramenta oficial de registro de solicitacées de atendimento no GPI.

Quinzenalmente o coordenador da equipe do suporte devera gerar relatorios de
acomanhamento dos chamados e enviar secretaria municipal de tecnologia e
inovacgao para analise e ciéncia.

Deve ser colocado um painel de TV de forma visivel com a fila de atendimento de
chamados para pronta visualizagdo da coordenagdo e demais técnicos de
atendimento.

A Tl deve manter uma base de conhecimento centralizando todas as
documentagbes técnicas no GLPI utilizando a base de conhecimento da ferramenta
para que as informacdes estejam sempre em facil acesso a todos os técnicos e
analistas da Tl da PMS independente de secretaria.

Também deverdo ser criados alguns videos de auto atendimento e disponibilizados
em uma ferramenta de armazenamento semelhante ao youtube, porém em
ambiente corporativo e controlado.

1.5 Politica de Sistemas

Todos os sistemas a serem entregues por fornecedores ou desenvolvidos, devem
seguir os padrdes ja predefinidos pela TI.

Todos os processos de aquisicdo de softwares deverdo ser enviados a Tl para
analise e aprovacdo da CMT. Os sistemas que ndo passarem por aprovacgao da
CMT néo terdo suporte da Tl em qualquer que seja a etapa de implementacao
e/ou execucao.

Os projetos de Sistemas utilizardo framework de gestédo agil de projetos através
da ferramenta GLPI para o controle da execugado dos projetos. O médulo de projetos
ageis sera implementado ao longo da execuc¢éo do projeto de integracdo do GLPI .

Serdo utilizados os documentos abaixo para facilitar o controle da area:

Documento UTILIZACAO

Documentacéo final do sistema.

Registro de solicitagdo da area demandante.

Os sistemas utilizaréo por padréao a linguagem PHP, com interface HTML e banco
de dados SQL Server ou MySQL, de acordo com a necessidade.

Os projetos de desenvolvimento ou de aquisicdo de sistemas devem ser baseados
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em Ponto de Funcdo, permitindo assim, estabelecer critérios de comparacdo
entre sistemas, possibilitando uma analise criteriosa e objetiva para a tomada
de decisdes.

Os sistemas que ja foram entregues e estdo em producéo nédo sofrerdo mudancas.

1.6  Areade trabalho no Servidor de Arquivos

O usuario que possuir no servidor de arquivos, uma pasta institucional associada
a sua secretaria com arquivos relacionados ao seu trabalho devem estar
obrigatoriamente armazenado nessa pasta do servidor de arquivos, de forma a
garantir backup regular desses conteudos.

O usuario ndo poderé criar ou remover arquivos nos discos dos servidores
de rede corporativa, fora area especificamente alocada para ele no servidor de
arquivos.

Materiais ndo relacionados as atividades da intituicdo ndo poderao ser gravados,
compartilhados, distribuidos, nem utilizar, de qualquer forma, os recursos
computacionais da instituicao.

Nao é permitido criar pasta de trabalho compartilhada na estacédo de trabalho.

N&o é permitido o armazenamento de arquivos de musica, videos que ndo sejam
de uso de atividades de trabalho, de conteudo pornogréfico, profano, obceno,
fraudulento, difamatorio e racialmente ofensivo. Todo e qualquer material citado
acima que for encontrado na rede ou localmente ne estagdo de trabalho,
seraexcluido imediatamente sem prévia autorizacdo do usuario, semprejuizo da
aplicacao de penalidade prescrita na lei.

A Prefeitura de Sooretama reserva-se o direito de auditar, a qualquer momento
e sem aviso prévio, as pastas no servidor de arquivos, e as unidades de disco
rigido das estac¢Oes de trabalho, desde que acompanhado pelo proprio servidor.

N&o serad permitida a utlizacdo de dispositivos de armazenamento movel
(pendrive ou hd externo) nas estacfes de trabalho, salvo autorizacdo expressa
da chefia imediata.

1.7 Politica de Correio Eletrénico - Contetdo de Mensagens

A troca de mensagens entres usuarios, através do correio eletrénico, devera
estar relacionadas a assuntos de interesse da Prefeitura de Sooretama.

E vedada a utilizacdo do email para o envio de correntes, piadas, mensagens
de festas e arquivos contendo imagens e figuras nao relacionadas a Prefeitura
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municipal de Sooretama, bem como sua utilizagdo com propdsitos comerciais,
religiosos, politicos ou outros quaisquer ndo relacionados aos interesses e
negocios da Prefeitura.

Nenhuma mensagem podera conter comentarios ofensivos, obscenos,
difamatdrios, nem qualquer tipo de material ou informagéo que possa trazer ma
publicidade ou constrangimento publico a Prefeitura de Sooretama e/ou aos
municipes.

E proibido enviar, transmitir, manusear ou disseminar informacées sigilosas,
segredos de negdcio ou qualquer outra informacéo confidencial a Prefeitura de
Sooretama, sem prejuizo de aplicacdo da penalidade prevista na Lei.

E proibido acessar a caixa postal de outro usuario sem sua autorizagao.

A Prefeitura de Sooretama reserva-se o direito de auditar, a qualquer momento
sem aviso prévio, o conteudo das caixas postais ativas no servidor de correio
eletrénico do dominio: @sooretama.es.gov.br.

Ao enviar uma mensagem interna, o usuario deverd informar ao final do texto,
seu nome, 0 nome da unidade na qual esta lotado e o0 seu cargo, caso nao seja
realizado automaticamente pela ferramenta.

1.8 Politica de Correio Eletrénico - Organizacéo

E de responsabilidade do usuéario o acompanhamento diario e leitura dos emails
em sua caixa postal.

Todas as mensagens enviadas e recebidas, bem como os arquivos a elas
anexadas, ocupam espaco fisico no armazenamento do servidores que hospeda
o correio eletrdnico. Por esse motivos, um limite de espaco de armazenamento
foi definido para cada usuario. Caso o0 usudrio ultrapasse esse espaco a
secretaria de Tecnolgia e inovacdo analisara a possibilidade e acréscimo nessa
caixa.

Fica sobre a responsabilidade do usuério a limpeza regular de sua caixa de email
de forma mensal, a fim de evitar o acumulo de emails desnecessarios.

1.9 Politicade Listas de DistribuicGes Plblicas

O usuario ndo pode enviar mensagem em nome da Lista de Distribui¢cdo publica.Um

usuério pode participar de vérias Listas de Distribuicdes Puablicas.

1.10 Politica de Estacdo de Trabalho

O usuario ndo pode apagar arquivos do sistema operacional e de programas
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aplicativos instalados em sua estacao de trabalho sob pena de responsabilidade.

O usuario deve zelar pela conservacao dos equipamentos de informatica sob sua
responsabilidade, ndo podendo fumar ou alimentar-se proximo deles.

O usuério ndo pode instalar ou remover softwares (programas) em sua estacao
de trabalho sem a devida autorizagédo e orientacdo da secretaria municipal de
tecnologia e inovacgao.

O usuério ndo deve efetuar qualquer alteracéo na configuracdo de hardware dos
equipamentos de informatica (instalagdo ou remocdo de pegas internas e
externas dos equipamentos).

Ao se ausentar, o usuario devera desligar ou bloquear sua estacéo de trabalho,
para que ndo haja utilizacdo indevida dos recursos e/ou servicos disponiveis para
ele.

1.11 Politica de Equipamentos de Informética.

Equipamentos de propriedade de terceiros estdo obrigatoriamente sujeitos a
procedimentos de seguranca especificos, relativos ao controle de virus e ao
controle de acesso logico a rede corporativa.

Os equipamentos ndo portateis pertencentes a terceiros, que se conecte a rede
corporativa, devem seguir 0os mesmos padrées de configuracdo dos
equipamentos pertencentes ao dominio da PMS.

Somente podem ser conectados a rede corpotrativa equipamentos configurados
e homologados pela secretaria municipal de tecnologia e inovacao.

A movimentacdo de equipamentos de informatica somente deve ser feita pelo
setor de patrimbnio e a secretaria de tecnologia e inovacdo, mediante prévia
solicitacdo e abertura de chamado (item 7.4).

Todos os equipamentos de informética de propriedade da Prefeitura de municipal
de Sooretama devem ser inventariados pelo Setor de Patrimonio.

1.12 Politica de Equipamentos Portéteis.

O controle sobre a utilizacdo dos equipamentos portateis dentro da Prefeitura
municipal de Sooretama € de responsabilidade das respectivas secretarias, e em
caso de duvidas ou necessidade reportar a secretaria municipal de tecnologia e
inovacgao.

Caso haja a necessidade de conectar 0 equipamento a rede corporativa, 0
equipamento deve ser remetido a secretaria de tecnologia e inovacao para
homologacéao e configuragéo.
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1.13 Politicade Impressoras

Ao enviar uma impressao o usuario deve prontamente retirar o resultado de sua
impresséo para evitar o acimulo de trabalho na impressora.

Se a impressora emitir alguma folha em branco, o usuério deve coloca-la de novo na
bandeja. Se notar que o papel esta no final, deve reabastecé-la.

Quando o equipamento de impressdo precisar de manutencdo ou troca de
cartuchos/tonner, o usuario deverd acionar o departamento da secretaria
responsavel pela administracdo do contrato de outsourcing para providenciar a
substituigao.

O usuario ndo deve deixar impressdes com erro na mesa da impressora, em mesas
préximas e tampouco sobre o0 gaveteiro.

O usuério deve utilizar a impressédo colorida somente para versdo final de
trabalhos e néo para versdes preliminares de teste.

O Sistema de controle de impressao fara todo o gerenciamento e inventario do
volume de copias de todas as estacBes de trabalho. O usuéario esta expressamente
proibido de utilizar qualguer recursos proibido para fazer copias ndo autorizadas,
ou alterar a quantidade de impressoes realizadas.

E expressamente proibida a impressdo de contetidos com interesse particular,
nao vinculados com a Prefeitura de Sooretama.

A Prefeitura de Sooretama, reserva-se o direito de realizar a qualquer momento
auditoria de utilizacdo das impressoras.

1.14 Politica de Interferéncias

O usuéario nao pode quebrar qualquer seguranca de conta de rede, servidor, ou
acessos. Isso inclui acesso ou tentativa de acesso a dados ndo disponiveis para o
usuario, conexao com o servidor, acesso a internet, tentativas de ataque.

O usuério nao pode interferir no funcionamento dos servidores de rede, switches
ou qualquer equipamento que cause indisponibilidade na rede. Isso também
inclui os atagues de qualquer natureza com a utilizagdo de ferramentas
especificas para tal finalidade.

O usuario nao pode utilizar programas com finalidade maliciosa para realizar
guaquer tipo de intervencdo no ambiente de rede ou para com outro usuario da
rede.
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1.15 Politica de Acesso Remoto

O acesso remoto a rede corporativa da Prefeitura de Sooretama sera provido
mediante solicitagéo a secretaria municipal de tecnologia e inovagao.

As credenciais de acesso remoto sdo de uso exclusivo e intransferivel.

Usuario devera fechar a sessdo de trabalho ou desconectar da VPN apos a
concluséo do trabalho ou atividades, evitando a exposicédo de informacgdes a pessoas
nao autorizadas, sob pena de responder com base nas leis vigentes.

Os casos de furtos, extravio ou roubo de recursos de tecnologia da informacéo
(notebooks, etc) que possam comprometer as informacfes da organizacao
através do acesso remoto, deverdo ser comunicados imediatamente a secretaria
municipal de tecnologia e inovacao para que seja tomadas as providencias de
bloqueio.

Acessos remotos serdo auditados pela secretaria municipal de tecnologia e
inovacdo sem necessidade de aviso prévio.

Ferramentas de acesso remoto abertas (Teamviwer, Anydesk, etc), sé&o
autorizadas na rede da Prefeitura de Sooretama desde que orientado e
supervisionado pela secretaria municipal de tecnologia e inovagéo.

E proibido acesso remoto as estacdes de trabalho sem a devida autorizacdo da
chefia imediata.

1.16 Politica de Servidores e Ativos de Rede

Todos o0s equipamentos servidores, passivos e ativos de rede, softwares
patrimoniados, consignados ou locados, serdo administrados pela secretaria
municipal de tecnologia e inovacéo, cabendo a eles todos os controles como:
garantia, limpeza, melhorias no hardware, utilizagdo de licencas e outros.

Todos os contratos relacionados a tecnologia da informagdo devem ser
gerenciados pela secretaria municipal de tecnologia e inovagéao.

As senhas administrativas dos servidores e aplicativos devem estar cadastrada
na ferramenta de gerenciamento de senhas.

Os bancos de dados principais dos sistemas de gestdo, saude, financas e
educacédo, devem estar hospedados em servidores virtuais dentro de um dos
datacenters principais da PMS, e sob a responsabilidade da secretaria municipal
de tecnologia e inovagéo.

A senha de “root” do bancos de dados principal dos sistemas, devem estar
cadastrados na ferramenta de gerenciamento de senhas utilizada pela secretaria
municipal de tecnologia e inovagéo.
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Todo desenvolvimento de software e/ou sistema ou ampliacdo de sistemas,
devem estar sob a supervisédo secretaria municipal de tecnologia e inovacao.

1.17 Politica de de Internet - Acesso ao Correio

Todos os usuarios que possuem caixa de email na Prefeitura de Sooretama,
estdo habilitados a receber emails externos, cujos contetdos deverdo estar de
acordo com o estabelecido no item 7.7.

@] padréo de criacao do email institucional sera
secretariaresponsavel@sooretama.es.gov.br, e em casos excepcionais a
pedido do secretério, conforme interesse publico.

Os funcionéarios de empresas terceirizadas que estiverem alocados dentro da

PMS deverao utilizar o e-mail institucional para se comunicarem com 0S usuarios
internos. o] padrao de criacao sera

nomeusuario.empresa@sooretama.es.gov.br.

1.18 Politica de Internet - Utilizac&o

As permissbes de acesso a internet somente serdo concedidas mediante
autorizacdo do secretario onde o usuario estéa lotado.

O usuario ndo podera utilizar recursos da instituicdo para fazer downloads e/ou
distribuir software néo legalizado.

O usuério nao podera divulgar informagdes confidenciais da instituicdo emgrupos
de discussao, listas de bate papo, redes sociais, sobe pena de responder com
base nas leis vigentes.

O usuério que necessitar de download de programas relacionados as duas
atividades na PMS deverdo solicitar a secretaria municipal de tecnologia e inovacao.

A Prefeitura de Sooretama reserva-se o direito de auditar os acessos e gerar
relatorios de utilizacéo de acesso a internet e bloquear os acessos agueles cujos
0s ocnteudos ndo sdo compativeis com as atividades exercidas, independente
de qual seja o servidor.

Os usuarios ndo pode acessar sites que contenham contetdo pornogréficao, profano,
obseno, fraudulento, difamatoério, racialmente ofensivo, sites de bate-papo, jogos,
sites de relacionamento, dentre outros, que ndo sejam para uso exclusivodas
atividades de trabalho.
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O usuérios ndo podera acessar a internet diretamente através de modens
portateis em computadores que estdo conectados diretamente na rede da
Prefeitura, a menos que expressamente autorizado pela secretaria municipal de
tecnologia e inovagao.

O usuario ndo podera utlizar softwares de comunicacdo instantanea
(Messenger, WhatsApp Web e afins), Peer-toPeer (torrents) e servicos de
streaming (radio online e outros), com excessao apenas nOS casos hecessarios
para a execucéo de suas atividades no trabalho.

O usuario nao pode utilizar softwares e sites de proxy, com o intuitto de burlar o
sistema de controle de acesso a internet para acessar conteidos ndo autorizados
pela secretaria municipal de tecnologia e inovagéo.

E importante ressaltar que mesmo que um site ndo esteja bloqueado, n&o significa
gue este possa ser acessado pelos usuarios.

Caso haja necessidade de acesso a algum site que seja bloqueado e esteja
relacionado a trabalho, o usuario podera solicitar ao gestor do departamento para
gue solicite fomalmente a liberacdo do site junto a secretaria municipal de
tecnologia e inovacao.

1.19 Politica de Rede Wireless

A rede Wireless destina-se a utilizacao da telefonia VolP e equipamento méveis
(notebooks). As estacdes de trabalho que possuam conexdo wifi também
utilizardo caso ndo seja possivel utilizar ponto de rede fisico préximo ao local onde
0 mesmo encontra-se.

Apenas equipamentos inventariados secretaria municipal de tecnologia e inovagéao,
apos observados os item 7.11, poderdo acessar a rede Wireless.

Os equipamentos que se ausentarem mais de 45 dias e forem reingressar na
rede, deverdo ser encaminhados novamente para secretaria municipal de
tecnologia e inovacao para uma nova analise de segurancga.

1.20 Politicade Senha

A senha do usuario é pessoal e intransferivel, pois assegura que apenas ele,
devidamente identificado, utilize e mantenha seus privilégios de acesso aos
servidores e bancos de dados.

O usuario é responsavel por todos 0s acessos e operacdes realizados atraves
de seu login de rede e senha. Em caso de suspeita de perda de sigilo, o usuario
deve providenciar imediatamente a troca de sua senha.
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A definicdo de senha deve obedecer a regra estabelecida pela secretaria
municipal de tecnologia e inovagéo.

O usuario ndo deve utilizar senhas 6bvias, baseadas em nomes préprios, datas
de aniversarios, siglas conhecidas, palavras chulas e etc.

O periodo de validade da senha é determinado pela secretaria municipal de
tecnologia e inovagdo e ao fim desse periodo, o usuario devera troca-la apés
receber comunicacdo automatica de solicitacao.

Os Serviudores estagiarios e terceiros devem ter suas contas de rede
bloqueadas ao término dos seus respectivos contratos.

Contas de acesso que nao tiverem utilizacdo por um periodo de mais de 40
dias serdo bloqueadas.

N&o serdo disponibilizados pela secretaria municipal de tecnologia e inovacgao
nenhum login de rede genérico e que atenda a varios usuérios. Cada usuério
devera possuir seu proprio login de rede, devidamente cadastrado e identificado.

Cada conta de acesso tera permissao de acessar somente 01 computador por
vez, ndo sendo assim bloqueado automaticamente caso 0 usuariso tente acessar
de forma simultédnea outro dispositivo.

1.21 Termo de Aceite

Para fazer uso dos recursos de rede, todos 0s usuarios deverdo assinar
previamente um Termo de Aceite das condicdes de seguranca da informacéao.

A assinatura do termo de aceite € a prova da aceitacdo das disposicoes
estabelecidas nesta politica, e pré-requisito para o acesso a rede corporativa da
Prefeitura de Sooretama.

Nos casos dos contratos de trabalho e prestacées de servigos ja firmados, o
Termo de Aceitte deve ser formalizado e incorporado ao contrato do
correspondente.

No momento da divulgacdo e implementacdo da presente norma, a secretaria
municipal de tecnologia e inovagdo e a area de Recursos Humanos deverdo
providenciara obtencdo das assinaturas de empregados e estagiarios.

Ainda no momento da divulgacdo e implementacd da presente forma, os
Gerentes dos contratos de prestacdo de servicos deverdo providenciar as
assinaturas dos terceiros envolvidos.
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1.22 Servigos Disponiveis

1.22.1 Alteracdo de Senha

O usuario poderd alterar sua senha da rede corporativa a qualquer momento desde que
autorizado pela chefia imediata.

1.22.2 Alteragdo de Senha em Caso de Esquecimento

O usuério solicitar4 a alteracdo da sua senha através de um dos canais de
comunicacdo com o suporte. A alteracdo sera realizada pelo suporte apés a
confirmacédo da identidade do solicitante e sua matricula.

1.22.3 Alteragdo na Funcédo dos Sistemas Corporativos

A criacdo ou alteracao do perfil de usuarios em qualquer dos sistemas de gestao
publica do municipio, sera realizada pela secretaria municipal de tecnologia e
inovacdoou Geréncia de Tecnologia da Informacdo. O secretario da unidade
onde se contra o usuario se encontra devera fazer uma solicitagdo expressa via
oficio e encaminhada pessoalmente ou via email corporativo informando a
solicitacéo.

A solicitagcdo por email devera ser encaminhada para a secretaria de tecnologia
e inovagdo com a copia do oficio.

Apbs o cadastramento da senha, & area de tecnologia da informacao comunicara
ante a mensagem do correio eletrénico, a senha provisoria do usuario no sistema.

ApoOs o recebimento da senha proviséria, o usuario devera altera-la imediatamente.
1.22.4 Cadastramento/Habilitacdo de Usuério

O titular da secretaria interessada devera solicitar a habilitacdo de um novo
usuario ao uso da rede e do correio eletrdnico corporativos, através de oficio, que
conterd todos os dados necessarios para insercdono sistema, e a assinatura e
carimbo do gestor da secretaria onde ficar4 o novo usuario.

Os logins dos estagiarios e servidores temporarios terdo prazo de vencimento
de acordo com o contrato estabalecido com a Prefeitura de Sooretama.

Apés o cadastramento, a area de tecnologia da informacdo, comunicara a
secretaria solicitante, mediante mensagem de correio eletrbnico, a senha
provisoria do novo usuario na rede corporativa e o seu respectivo endereco de
email.
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1.22.5 Cancelamento de Usuéario

Em caso de desligamento, a secretaria onde se encontra o servidor nomeado
deverd solicitar a secretaria municipal de tecnologia e inovacdo o cancelamento
do login de acesso do usuario no GPIl ao uso da rede e do correio eletrénico
corporativo.

As mensagens recebidas e/ou enviadas por este usuario continuardo
armazenadas o servidor de correio eletronico por 30 dias, contados a partir da
data de solicitacdo do cancelamento da habilitacao.

1.22.6 Delegacado Correio

O titular da secretaria interessada devera solicitar a delegacdo, através de
mensagem de correio eletronico direcionado a secretaria de tecnologia e
inovacao.

A area de tecnologia da informacao estabelecera a delegacdo até que receba
outro correio eletrénico solicitando o cancelamento ou alteracéo da configuracao
em vigor.

1.22.7 Download de Software

O titular da secretaria interessada devera solicitar o download, através de
mensagem de correio eletrénico, informando o nome do software, a finalidade do
mesmo e o endereco para a transferéncia.

A equipe do suporte avaliara a solicitacdo e a conveniéncia de se adquirir ou
baixar o software.

Apoés o download do software, a area de tecnologia de informacdo comunicara
a secretaria solicitante, mediante mensagem de correio eletrénico, e enviara ao
local um técnico do suporte para proceder a instalacao.

Caso o software seja de licenciamento temporario, ou de avaliacdo (trial), a
secretaria devera iniciar imediatamente um processo de compra das licengas de
utilizag&o do software original.

1.22.8 Instalacdo/Remocao de Software

O titular da secretaria interessada devera solicitar, através de mensagem de
correio eletronico a instalacdo/remocéao do software.

A secretaria municipal de tecnologia e inovacao alocara um técnico do suporte para
atender a solicitacao.

Apbés o atendimento, a Area de Tecnologia da informacdo comunicara a
secretaria solicitante, mediante mensagem de correio eletrénico,a
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instalagdo/remogéao executada.

A secretaria que solicitar um software especifico para suas atividades, nao
comum a toda Prefeitura devera abrir processo para aquisi¢édo da licenca de uso.
Esta aquisicdo devera ser feita na quantidade necessarias para a cobertura de
todas as estacdes de trabalho que utilizagdo o software.

1.22.9 Gravacgao De arquivos

O titular da secretaria interessada devera solicitar, através de mensagem de
correio eletrénico informando a pasta e os arquivos a serem gravados. Deve
também disponibilizar a midia para gravacao.

1.22.10 Inventario de Equipamentos

O inventario do hardware e software de todos os equipamentos de informatica da
Prefeitura de Sooretama é de respondabilidade de suas respectivas secretarias,
gue contardo com o0 apoio e orientacdes da secretaria municipal de tecnologia e
inovacao.

O inventario de softwares instalados e hardware de cada um dos computadores
de propriedade da Prefeitura de Sooretama, sdo armazenados automaticamente
no software de inventario OCS Inventory, e com acesso da equipe de
tecnologiada informacao para consulta.

O inventario manual devera ser realizado pediodicamente ou, caso necessario,
eventualmente, sem a necessidade de aciso prévio aos USUArios.

O inventario é feito diariamente de forma automatizada, mas deve ser realizado
manualmente para que seja possivel manter informacfes de equipamentos que
nao os computadore.

1.22.11Lista Pablica (Criagéo)

O titular da secretaria interessada devera solicitar, através de mensagem de
correio eletronico. Da solicitacdo deverdo constar o nome proposto para a lista e
o0 nome completo dos usudrios que serdoautorizados a receber as mensagens
enviadas para a alista, também devera serinformado o usuario que sera o
administrador da lista.

ApoOs analise da secretaria municipal de tecnologia e inovacao, através de correio,
informara o atendimento ou 0s motivos da recusa.

1.22.12Lista Publica (Inclusdo/Excluséo de usuario)

O titular da secretaria interessada devera solicitar, através de mensagem de
correio eletronico. Da solicitagdo deverdo constar 0 nome proposto para a lista e
0 nome completo dos usuarios que serdo incluidos ou excluidos da lista.

Assinado digitalmente. Acesse: www.sooretama.es.gov.br Chave: 1ba580eb-55e6-4416-ab9c-d7fd13f73768
DECRETO MUNICIPAL N°001012/2024




Pag. 543
001310/2024

1.22.13Movimentacdo de Equipamentos

O titular da secretaria interessada devera solicitar, através de mensagem de
correio eletronico a realocacao do(s) equipamento(s) de interesse. A mensagem
deve necessariamente mencionar origem e destino do(s) equipamento(s).

Um técnico de suporte sera designado para atende a solicitacdo. Ele incumbir-
se-a de desligar (na origem) e religar (no destino) o(s) equipamento(s) de
interesse.

O transporte do(s) equipamento(s) devera ser providenciado pela propria
secretaria solicitante.

ApoOs o atendimento, a secretaria municipal de tecnologia e inovacdo comunicara
a Secretaria solicitante mediante mensagem de correio eletrénico, que o
atendimento foi realizado.

1.22.14 Mudanca de Grupo

O titular da secretaria interessada devera solicitar, através de mensagem de
correio eletrénico para a criacdo de grupo de usuario. A mensagem deve
necessariamente mencionar a secretaria que lota o usuario e seu departamento.

Apos a mudancga, secretaria municipal de tecnologia e inovagdo comunicara a
Secretaria solicitante mediante mensagem de correio eletrbnico, que o
atendimento foi realizado.
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