PREFEITURA MUNICIPAL DE SOORETAMA
DECRETO N¢ 34, DE 23 DE AGOSTO DE 2016

APROVA A INSTRUGAO NORMATIVA STI Ne
001/2016 E DA OUTRAS PROVIDENCIAS.

O Prefeito Municipal de Sooretama, Estado do Espirito Santo; no uso das atribuicdes
legais que lhe sdo conferidas,

DECRETA:
Art. 12, Fica aprovada“a Instru¢io Normativa STI n® 001/2016, de responsabilidade
da Secretaria Municipal de Administragdo — Geréncia de Informatizacdo, que dispde
acerca dos procedimentos e politicas de seguranca da informacdo, utilizacdo

responsavel dos equipamentos, internet e correio eletrénico, do Municipio de
Sooretama ES, fazendo parte integrante deste Decreto.

Art. 22, Cabera a unidade responsavel promover a divuigacio da Instrugdo Normativa
ora aprovada.

Art. 32, Este Decreto entra em vigor na data de sua publicacdo.
REGISTRE-SE, PUBLIQUE-SE E CUMPRA-SE.

Prefeitura Municipal de Sooretama, Estado do Espirito Santo, aos vinte e trés dias de
Agosto de dois mil e deZesseis.

Certifico que dei publicidade ao presente Decreto, fazendo afixar seu texto em locais
préprios, publicos, de costume, na data supra.

=z \/\/\_/\_/\/_l N
ROMERO CORDEIRO f
Secretdrio Municipal de Administrac3o e Financas



PREFEITURA MUNICIPAL DE SOORETAMA
INSTRUCAO NORMATIVA STI 001/2016

Versao: 01
Aprovacdo: 23/08/2016
Ato de Aprovagdo: Decreto Gab. n? 34/2016

Unidade Responséavel: Geréncia de Informatizacdo — Sec. De Administragado

CAPITULO |
DA FINALIDADE
Art. 12. A presente instru¢do normativa visa disciplinar os procedimentos
administrativos quanto a seguranca fisicae ldégica dosequipamentos, sistemas,
dados e informac8es, contra acessos ndo autorizados, acidentes naturais e
danos intencionais, politicas de Seguranca da Informagdo, procedimentos de
utilizagdo dalinternet e Procedimentos de utilizacdo do Correio Eletrénico

Corporativo.

CAPITULO Il
DA ABRANGENCIA
Art. 22, Abrange diretamente todos os setores da Administra¢do Direta do Municipio
e indiretamente todos os usudrios das unidades da estrutura organizacional que

utilizam os servigos de informatica.

CAPITULOC 11
DOS CONCEITOS
Art.32. Para os fins desta Instru¢do Normativa considera-se:
| - Ativos de informacdo: é o patrimdonio composto por todos os dados e informacoes

gerados e manipulados nos processos do 6rgao;
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PREFEITURA MUNICIPAL DE SOORETAMA

Il - Ativos de processamento: é o patriménio composto por todos os elementos de
hardware, software e infraestrutura de comunica¢do, necessarios para a execug¢ao
das atividades do érgéo;

lll - Recursos de Tecnologia da Informagdo: compreende o conjunto dos ativos de
informacdo e de processamento;

IV - Recursos Computacionais: sdo os equipamentos, as instalacdes ou banco de
dados direta ou indiretamente administrados, mantidos ou operados pelas diversas
Secretarias, tais como:

a) Computadores de qualquer espécie, incluidos seus equipamentos acessérios;

b) Impressoras, Plotters e equipamentos multifuncionais conectados aocomputador;
c) Banco de dados ou documentos residentes em disco, fita magnética ou outros
meios;

d) Leitoras de cédigos de barra, Scanners, equipamentos digitalizadores e afins;

e) Manuais técnicos e CD's de instala¢do/configuracdo;

f) Patch Panei, Switches, Hubs e outros equipamentos de rede;

g) Servicos e informagdes disponibilizados via arquitetura de informatica da
instituicao;

h) Softwares, sistemas e programas adquiridos ou desenvolvidos pela Administracdo.
V — Usudrio: todo servidor publico municipal ou prestador de servi¢co que necessite
de acesso a rede corporativa ou utilize algum recurso computacional da rede publica
municipal;

VI — Dados: qualquer elemento identificado em sua forma bruta que por si s6 ndo
conduz a uma compreensdo de determinado fato ou situag¢do, constituindo um
insumo de um sistema de informac3o;

VIl - Informacgdo: é o resultado do processamento do conjunto de dados apresentado

a quem de direito, na forma, tempo e meio adequados, que permite conhecer uma

¥

avaliagdo ou fato, contribuindo para a tomada de dgecisdo;
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VIIi - Informagdes Integras: é toda e qualquer informagio que apenas sio alteradas
através de agdes autorizadas e planejadas;

IX - Informagdes Integradas: sdo aquelas que fazem parte de um todo que se
completam ou complementam;

X - Sistema de Informacgdo: é o conjunto de partes que formam um todo unitario,
com o objetivo de disponibilizar informagdes para formular, atingir e avaliar as metas
da organizagao;

XI - Tecnologia da Informagdo: é o conjunto de equipamentos e suportes ldgicos, que
visam coletar, processar, tratar, armazenar e distribuir dados e informacdes;

Xll — Confidencialidade: é o principio de seguranca que trata da garantia de que o
acesso a informagdo seja obtido somente por pessoas autorizadas;

Xlll — Integridade: é o principio de seguranca que trata da salvaguarda da exatiddo e
confiabilidade da informacgdo e dos métodos de processamento;

XIV - Disponibilidade: é o principio de seguranga que trata da garantia de que
pessoas autorizadas obtenham acesso a informacdo e aos recursos correspondentes,
sempre que necessario;

XV - Usuario Interno: qualquer servidor ativo ou unidade do érgdo que tenha acesso,
de forma autorizada a informagdo produzida ou custeada pelo érgdo;

XVI - Usuario Externo: qualquer pessoa fisica ou juridica que tenha acesso, de forma
autorizada a informagdo produzida ou custeada pelo 6rgdo e que ndo seja
caracterizada como usuario interno ou usudrio colaborador;

XVil - Usudrio Colaborador: o prestador de servigo terceirizado, estagiario ou
qualquer outro colaborador do drgdo que tenha acesso, de forma autorizada, a
informagdo produzida ou custeada pelo érgéo;

XVIII - Seguranca da informagdo é a preservacdo da confidencialidade, integridade,
credibilidade e disponibilidade da informac&o; adicionalmente, outras propriedades,
tais como autenticidade, responsabilidade, repudio e confiabilidade podem

também estar envolvidas; ?
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XIX — Credencial: é a combinag¢do do login e senha, utilizado ou ndo em conjunto a
outro mecanismo de autentica¢do, que visa legitimar e conferir autenticidade ao

usuario na utilizacao da infraestrutura e recursos de informatica.

CAPITULO IV

DA BASE LEGAL
Art. 42, A legislagdo que fundamenta a atividade de administragdo e protecdo de
dados compreende:
I - Constituigdo Federal/88 em geral, e especificamente os art. 5° ao art. 99;
il - Lei Federal n® 8.429/92;
Il - Decreto-Lei n°. 2.848/1940 - Cédigo Penal Brasileiro;
IV - Lei Federal n". 1.079/1950, que define os crimes de responsabilidade e regula o
respectivo processo de julgamento;
V - Decreto-Lei n°. 201/1967, que dispde sobre a Responsabilidade dos Prefeitos e

Vereadores, e da outras Providéncias.

CAPITULO V

DAS RESPONSABILIDADES
Art. 52 Compete ao setor de informdtica, como responsavel pela instrucdo normativa:
I - Promover discussdes técnicas com as unidades executoras, para definir as rotinas
de trabalho e identificar os pontos de controle e respectivos procedimentos de
controle, objetos da Instrucdo Normativa a ser elaborada;
Il - Manter atualizada, orientar as dreas executoras e supervisionar a aplicacdo da
Instrugao Normativa;
lll - Potencializar o uso da informacdo e da tecnologia da informagdo no cumprimento
da missao do Municipio;
IV - Disponibilizar informag¢des que possihilitem a Administracdo Publica o

atendimento das necessidades do ci??o; N

'e 4



PREFEITURA MUNICIPAL DE SOORETAMA

V - Promover o uso da informagdo e tecnologia da informac¢do como instrumento
estratégico de gestdo e modernizador da Administra¢do Publica Municipal;

VI - Analisar periodicamente a efetividade da Politica de Seguranca da Informacdo,
propondo mecanismos institucionais para melhoria continua;

VII - Avaliar as mudangas impactantes na exposicdo dos recursos a riscos,
identificando as principais ameacas;

VIl - Analisar criticamente os incidentes de seguranca da informacdo e agdes

corretivas correlatas.

Art. 62 Compete as demais unidades executoras:

| - Atender as solicitagdes da unidade responsavel pela Instrucdo normativa na fase
de sua formatacdo, quanto ao fornecimento de informagdes e a participacdo no
processo de elaboracdo;

Il — Alerta a unidade responsavel pela Instru¢do normativa sobre alteracdes que se
fizerem necessdrias, objetivando sua otimizacdo, tendo em vista, principalmente, o
aprimoramento dos procedimentos de controle e o aumento da eficiéncia
operacional;

lll - Manter a Instrugdo normativa a disposi¢do de todos os funcionarios da unidade,
zelando pelo fiel cumprimento da mesma;

IV - Cumprir fielmente as determinagdes da Instru¢do Normativa, em especial guanto
aos procedimentos de controle e quanto a padronizacdo dos procedimentos na
geracao de documentos, dados e informacdes;

V - Conscientizar os usudrios internos e colaboradores sob sua supervisdo em relagao
aos conceitos e as praticas de segurancga da informacao; Incorporar aos processos de

trabalho de sua unidade, ou de sua &rea, praticas inerentes a seguranca da

informacao; §
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VI - Comunicar ao superior imediato e a unidade competente em caso de
comprometimento da seguranga e quaisquer outras falhas, desvios ou violagdo das

regras estabelecidas para ado¢do de medidas cabiveis.

Art. 72 E de responsabilidade da Controladoria Geral:

I - Prestar o apoio técnico na fase de elaboragdo das Instru¢cdes Normativas e em suas
atualizagdes, em especial no que tange a identificacdo e avaliacdo dos pontos de
controle e respectivos procedimentos de controle;

Il - Através da atividade de auditoria interna, avaliar a eficacia dos procedimentos de
controle inerentes a cada sistema administrativo, propondo altera¢des nas Instrucdes

Normativas para aprimoramento dos controles ou mesmo a formatacdo de novas

Instrucdes Normativas.

CAPITULO VI
DOS PROCEDIMENTOS

Secao |
Das obrigacdes e permissdes dos usuarios
Art. 82 A Politica de Seguranca da Informacdo se aplica a todos aqueles que exergam,
ainda que transitoriamente e sem remuneragdo, por nomeagdo, designacdo,
contratacao ou qualquer outra forma de investidura ou vinculo, cargo, emprego ou

fungdo publica no ambito do Poder Executivo, e que fagam uso de seus recursos

materiais e tecnoldgicos.

Art. 92 A fim de resguardar a continuidade, integridade, credibilidade e
disponibilidade das informagdes e servicos, devem ser adotados mecanismos de

protecdo, a serem observados por todos rusuérios.

L v,
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Art. 10 Toda e qualquer informagdo gerada, adquirida, utilizada ou armazenada pela
Prefeitura Municipal de Sooretama é considerada de sua propriedade e deve ser

protegida, de acordo com esta instrucdo normativa.

Art. 11 As informagdes devem ser classificadas de acordo com um sistema proprio,
determinado pela necessidade de sigilo, confidencialidade e disponibilidade, para

garantir o armazenamento, a protegdo de acesso e o uso adequado.

Art. 12 Os sistemas e equipamentos utilizados para armazenamento de informacgdes

devem receber a mesma classificagdo dada a informacdo neles mantida.

Art. 13 Deverdo ser realizadas auditorias periddicas dos ativos, de forma a aferir o

correto cumprimento da Politica de Seguranca da Informac3o.

Art. 14 O descumprimento das disposi¢Bes constantes nesta instrucdo normativa e
demais normas sobre seguranga da informacéo caracteriza infracdo funcional, a ser
apurada em processo administrativo disciplinar, sem prejuizo das responsabilidades

penal e civil.

Art. 15 Fica assegurado ao Departamento de Informdtica, de oficio ou a
requerimento do lider de unidade administrativa, necessariamente referendado pelo
Secretario da pasta, a qualquer tempo, o poder de suspender temporariamente o
acesso do usuario a recurso de tecnologia da informacédo da prefeitura Municipal de

Sooretama, quando evidenciados riscos a seguranca da informacao.

Art. 16 Cabera conjuntamente ao Departamento de Informéatica, Secretario de
Administracdo e Controle Interno, elaborar, revisar, atualizar, divulgar e validar as

diretrizes, normas, procedimentos e Instrucdes, que regulamentem os principios e

v 7
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valores existentes na Politica de Seguranca da Informacao, visando a regulamentacdo

e operacionalizagdo das diretrizes apresentadas nesta instru¢do normativa.

Art. 17 As normas e procedimentos de que trata esta instrucdo normativa deverao
ser elaboradas tomando-se por base os objetivos e controles estabelecidos na ABNT
NBR ISO/IEC 27001:2006, quais sejam:

| - organizagdo da seguranca da informacao;

Il - gestdo de ativos;

Il - segurangca em recursos humanos;

IV - seguranca fisica e do ambiente;

V - gerenciamento das operagdes e comunicacgdes,

VI - controles de acessos;

VIl - aquisi¢do, desenvolvimento e manutengdo de sistemas de informacéo;

VIII - gestdo de incidentes de seguranca da informacao;

IX - gestdo da continuidade do negdcio; e

X — conformidade.

Art. 18 Todos os recursos de tecnologia da informacdo da prefeitura devem ser

inventariados, classificados, atualizados periodicamente e mantidos em condicdo de

uso.

Art. 19 Cada recurso de tecnologia da informagio devera ter um gestor formalmente

designado.

Art. 20 Devera ser implementado processo de gerenciamento de riscos, visando 2

identificacdo e a mitigagdo dos mesmos, associados as atividades criticas da

preteitura, @7 C& %7/ ;
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Art. 21 Deverdo ser elaborados planos de continuidade de negécio para cada
atividade critica, de forma a garantir o fluxo das informacdes necessdrias em

momento de crise e o retorno seguro a mesma com normalidade.

Art. 22 Deverdo ser realizados procedimentos de salvaguarda de informacgdes, em
local externo a Sala de informatica, através de backup periddico no minimo
SEMANAL, para salvaguardar as bases de dados dos sistemas da prefeitura Municipal

de Sooretama.

Secao |l
Das contas de acesso
Art. 23 O credenciamento de usudrios para utilizagdo dos computadores e obtencdo
de acesso ao correio eletronico, internet da rede corporativa do Municipio,
softwares, aplicativos e pastas em geral, e efetivacdo das permissdes para quaisquer
outras atividades, sera realizado mediante solicitagdo formal da Secretaria na qual o
funciondrio estd ou serd localizado, dirigida ao Departamento de informatica, que

providenciara a abertura da conta de acesso (login e senha) para o respectivo

servidor.

Art. 24 As Contas de acesso aos recursos de Tecnologia de informacdo terdo a
seguinte padronizacdo:

I - para os casos de login e senha de acesso por usuario: (nome).{ultimo sobrenome)

Il - para os casos de e-mail Institucional Departamental: (nome do

departamento)@sooretama.es.gov.br.

Art. 25 O e-mail institucional departamental serd utilizado pelo superior responsavel

pelo respectivo departamento para s de comunicagdo com outros érgdos e

N
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entidades, com o objetivo de centralizar as informacdes estratégicas da Secretaria em

um unico e-mail.

Art. 26 Mudancga de lotagdo, atribuicdes, afastamento definitivo ou temporario do
usuario, demissdo, licenga ou transferéncia deverdo ser automaticamente
comunicados ao Departamento de Informética pelo Secretdrio da pasta, para
procedimentos de ajustes ou cancelamento de conta de acesso, cabendo a este
secretario o 6nus por qualquer uso indevido da credencial do usudrio decorrente da

ndo comunicacdo de algum dos eventos tratados neste item.

Art. 27 Toda conta de acesso é atribuida a uma Unica pessoa e sera de
responsabilidade e uso exclusivo de seu titular, ndo podendo esse permitir ou
colaborar com o acesso aos recursos computacionais por parte de pessoas n3o

autorizadas e nem compartilhar com outros usudrios.

Art. 28 O perfil de acesso dos usuarios aos aplicativos e sistemas serd o necessario

para o desempenho de suas atividades e definido pelo Secretario da pasta.

Art. 29 As contas inativas por mais de 30 (trinta) dias serdo desabilitadas. O usuario
que pretende preservar seus dados deverd comunicar ao Secretario da pasta seu

afastamento com antecedéncia.

Art. 30 As contas de acesso dos prestadores de servicos e servidores temporarios

deverdo ser automaticamente bloqueadas na data do término do contrato.

Secao il

Das estacGes de trablalho e componentes

y
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Art. 30 O usuario deverd executar somente tarefas e aplicacdes que estejam dentro
do escopo de trabalho de seu departamento, utilizando os programas e

equipamentos com zelo e responsabilidade.

Art. 31 Cabera aos usudrios comunicar imediatamente a Administracdo quaisquer
problemas que venham ocorrer, bem como relatar qualquer suspeita de uso

inadequado dos recursos computacionais.

Art. 32 N3o sera permitido aos usudrios alterar, configurar ou remanejar esta¢des de
trabalho e periféricos de seus locais de instalacio sem o conhecimento do

Departamento de Informatica.

Art. 33 Com excecdo das estagdes de trabalho e estabilizadores, os usudrios ndo
poderdo ligar ou desligar fisicamente ou eletricamente equipamentos da
administracdo publica municipal sem autorizagdo prévia do Secretario Municipal de
Administracdo e/ou Técnico do Departamento de Informatica, especialmente os

equipamentos de rede, como Switches e Hubs.

Art. 34 N3o sera permitida a utilizagdo dos recursos computacionais para beneficio
proprio ou de terceiros, direto ou indireto, sujeitando-se o infrator a imediata
suspensdo de sua chave de acesso, sem prejuizo da aplicacdo das demais penalidades

cabiveis previstas no Estatuto dos Servidores Municipais.
Art. 35 Os usuarios ndo deverdo colocar objetos sobre os equipamentos de forma a

prejudicar o seu sistema de ventilacdo, assim como manipular liquidos, alimentos ou

substancias que possam ocasionar danos quando estiver operando, e nem se utilizar

v

da colagem de adesivos ou outros enfeites particulares.
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Sec¢ao IV

Dos programas e softwares
Art. 36 Os usuarios ndo poderdo instalar ou fazer "upgrade" de qualquer espécie de
programas ou aplicativos nas esta¢des de trabalho sem aprovacdo do departamento

de informatica.

Art. 37 Nao sera permitido carregar e executar qualquer tipo de jogos, audios ou
videos bem como armazenar tais arquivos no servidor ou na estac¢do de trabalho que

ndo sejam compativeis com as atividades desenvolvidas pelo Setor.

Art. 38 De forma a zelar pela seguranca do seu computador, sempre que o programa
de antivirus enviar mensagem informando que algum arquivo estd infectado por
virus, o usudrio deverd informar imediatamente ao Departamento de Informatica,

que tomara as providéncias necessarias.

Art. 39 N3o sera permitido o uso, para fins particulares ou de recreagdo, de servicos
que sobrecarreguem a rede computacional tais como: rédios on-line, paginas de

animacao, visualizagdo de apresentacdes, entre outros.

Secao V
Do ambiente de rede
Art. 40 O Departamento de Informatica disponibilizara os pontos de rede necessarios
ao desenvolvimento das atividades dentro de seus prédios. Qualquer alteragdo ou

criagdo de um ponto novo devera ser comunicado num tempo habil de 72 horas.

Art. 41 E expressamente proibido do uso de meios ilicitos de acesso aos

computadores, sistemas e arquivos do gmbiente de rede computacional municipal.

[
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Art. 42 N&o devera utilizar quaisquer materiais ou informacdes, incluindo arquivos,
textos, planilhas ou imagens disponiveis na rede corporativa do Municipio, que nio
respeitem os direitos autorais, marcas registradas, patentes, sigilos comerciais ou

outros direitos de propriedade intelectual de terceiros.

Art. 43 Ficara proibido tentar burlar a utilizacdo dos recursos computacionais do
Municipio com o objetivo de obter proveito pessoal ou violar sistemas de seguranca

estabelecidos.

Sec¢ao Vi
Do correio eletronico (e-mail)
Art. 44 O acesso ao sistema de correio eletronico sera disponibilizado aos usuarios
com necessidade manifesta de usa-lo como ferramenta de apoio as atividades
profissionais, ficando expressamente proibido o envio ou recebimento de arquivos

pertinentes a rede publica municipal através de contas de e-mails particulares.

Art. 45 Ficara proibido utilizar os servigos para envio de SPAM. Considera-se SPAM o
envio em massa de e-mails para usudrios que ndo os solicitaram de forma explicita e
com os quais o remetente ndo mantenha qualquer vinculo de relacionamento

profissional e cuja quantidade comprometa o bom funcionamento dos servidores de

e-mail.

Art. 46 O usuario ndo deverd abrir e-mails com arquivos anexados quando n3o
conhecer o remetente sob o risco de estar infectando com virus seu equipamento e,

até mesmo, pdr em risco toda a rede.

Seg¢do Vi

Da assisténcia técnica aos recursgs\computacionais /y

C?
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Art. 47 Qualquer problema nos recursos computacionais da instituicdo devera ser

comunicado pelo responsavel setorial ao Departamento de Informatica.

Art. 48 O técnico do Departamento de Informética devera atender ao chamado de
assisténcia técnica imediatamente, caso possivel, ou em até 48 (quarenta e oito)

horas da solicitagdo.

Art. 49 O técnico do Departamento de Informatica devera apresentar sua avaliagdo e
possiveis solugdes em um prazo razoavel, que ndo implique longa paralisacdo das
atividades do setor solicitante, possibilitando uma boa avaliagdo da eficiéncia e

eficacia do departamento.

Secao VI
Do armazenamento de documentos e informagodes
Art. 50 O usudrio deverd manter sigilo sobre os documentos e informacdes
considerados estratégicos, confidenciais ou de interesse particular da administracdo

publica municipal.

Art. 51 Os documentos e informagdes considerados estratégicos ou confidenciais

deverdo ser armazenados nos diretdrios pessoais em pasta devidamente identificada

por Secretaria.

Art. 52 O usuario deverd informar ao seu superior imediato quando informacdes ou
aplicagdes consideradas estratégicas ou confidenciais forem encontradas sem o

tratamento de seguranca correto.
Art. 53 Os documentos e informagdes geradas pelos usudrios referentes as rotinas de

trabalho, no que diz respeito a alteracdes, gravacdes e leituras, sio de inteira

v \/@ %

responsabilidade dos usudrios do arquivo
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Art. 54 Os arquivos do diretério C:\ poderdo ser removidos sempre que n3o
condizente com assuntos afins da Administracdo, independentemente do seu

conteudo.

Secao IX
Das adverténcias e penalidades
Art. 55 Os usudrios deverdo estar cientes das regras e normas de uso dos recursos
computacionais, evitando os procedimentos que prejudicam ou impedem outras
pessoas de terem acesso a esses recursos ou de usa-los de acordo com o que é

determinado.

Art. 56 Todo servidor que tiver conhecimento de ato ilicito praticado no uso dos
recursos computacionais, assim como qualquer comportamento considerado
inaceitdvel ou suspeito de violacdo dessas normas, deverd comunicar o fato
imediatamente ao seu superior, e este dara ciéncia ao Departamento de Informatica

e ao Controle Interno, quando necessario.

Art. 57 A Administragdo se resguardara do direito de monitorar o cumprimento dos
padrdes de seguranga, além de fiscalizar e auditar todos os equipamentos
eletrénicos, ambiente de rede, Internet, contas de correio eletrdnico corporativas,
softwares, entre outros, que se fizerem necessérios para verificar o cumprimento das

normas e garantir a utilizagcdo adequada dos recursos computacionais.

Art. 58 No acesso aos dados e recursos computacionais sera garantido o maior grau

possivel de confidencialidade no tratamento das informacdes, de acordo com as

tecnologias disponiveis. %/ ‘,
p
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Art. 59 Os administradores de rede da Administra¢do e/ou Suporte Técnico poderdo
acessar arquivos de dados pessoais ou corporativos nos sistemas do Municipio
sempre que isso for necessario para backups ou diagndsticos de problemas nos

sistemas, inclusive em casos suspeitos de viola¢do das normas.

Art. 60 Sempre que julgar necessario para a preservacdo da integridade dos recursos
computacionais e seguranga da informag¢do ou em caso de constatacdo e
identificagao de ndo conformidade as normas, o Departamento de Informatica fard
imediatamente o bloqueio temporario da conta de acesso e comunicard o superior
imediato o teor da infragdo e o nome do responsavel para que sejam tomadas as

medidas cabiveis para a apuracgdo dos fatos.

Art. 61 A liberagdo da conta de acesso somente poderd ser autorizada pelo superior

imediato da pasta.

Art. 62 Caso a violagdo de alguma norma for passivel de aplicacio de penalidade
além das aqui determinadas, incluindo as situagdes consideradas graves ou
reincidentes, o caso serd apurado mediante a instauracdo de Processo de Sindicancia,
podendo gerar Processo Administrativo Disciplinar, considerando que, sempre que
tiver ciéncia de irregularidade no Servico Publico, acha-se obrigada a autoridade

competente de promover a sua apuracdo imediata.

CAPITULO VI
DAS CONSIDERACOES FINAIS
Art. 63 O possivel desconhecimento dessas normas por parte do usuério n3o o isenta

das responsabilidades e das san¢&es aplicaveis nem podera minimizar as medidas

WL

16

cabiveis.
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Art. 64 Os casos omissos e ndo previstos, ou esclarecimentos adicionais a esta Norma
Interna deverdo ser tratados junto a Secretaria Municipal de Administracdo e/ou a

Controladoria Geral.

Art. 65 O descumprimento dos procedimentos aqui definidos serd objeto de
instauragao de sindicancia e de processo administrativo disciplinar para apuracdo da
responsabilidade do usuario.

Art. 66 Esta norma entra em vigor a partir de sua aprovagao.

Sooretama ES, 12 de Agosto de 2016.

OMERO CORDEIRO

Secretario Municipal de Administrac¢do

LIDIANA PEIXOTO SUAVE

oladora Geral

ESMAEL

Prefeito Muyn
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